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Soluciones inteligentes para un mundo digital

Gestión de Riesgos Internos
(Monitorización | Control de Acceso | Respuesta ante incidentes)
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Mas 1000 
empleados en 
todo el mundo

50 años de 
experiencia; 28 
años en España

Presencia 
multinacional

Mas de 1400 
clientes

Consist España es  parte  de  Consist Worldwide
Software Solution group
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Gestión de Riesgos Internos
(Monitorización | Control de Acceso | Respuesta ante incidentes)

(Ekran System)
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Syteca® graba la actividad del usuario. Analiza y audita

Compatibilidad total con sistemas operativos 
de escritorio y servidores

Agente de software ligero y formatos 
altamente optimizados para el 
almacenamiento de datos

Alertas y respuestas ante incidentes de 
seguridad

Bajo costo total de adquisición

Software de monitorización de la actividad de los usuarios que ayuda a todo tipo de empresas, a detectar amenazas internas y cumplimiento 
normativo.

Gestión de accesos e identidades

Plataformas compatibles
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Syteca® Gestión de Acceso Privilegiado (PAM)

Asegurar los puntos de conexión críticos

Obtener visibilidad  de todas las cuentas privilegiadas.

Control minucioso de los permisos de acceso

Asegurar el cumplimiento

Los privilegios sin control son peligrosos. Con la gestión de acceso privilegiado (PAM) de Syteca, se obtienen los controles 
necesarios para abordar los retos siguientes:

Auditar y monitorizar la actividad privilegiada

Funcionalidades

• Gestión de acceso y sesiones mediante un servidor de salto.

• Gestión y comprobación de contraseñas.

• Flujo de trabajo y aprobación de acceso.
• Doble factor de autenticación.

• Monitorización continua de las cuentas privilegiadas.

• Alertas y respuesta ante incidentes en tiempo real.
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Syteca® Detección de amenazas y respuesta en tiempo real

Detección de incidentes basada en reglas. 

Grupo de reglas para  cubrir los indicadores de amenazas internas más comunes. Además, permite definir reglas  
utilizando diversos parámetros como nombres de procesos, direcciones web abiertas, dispositivos USB conectados, 
pulsaciones de teclas o comandos Linux ejecutados, etc.

Análisis del comportamiento de usuarios y entidades (UEBA)

El sistema de alertas incluye un módulo de inteligencia artificial que compara el 
comportamiento de los usuarios con múltiples factores para detectar actividades anómalas 
de los usuarios y posibles cuentas comprometidas

Gestión de USB

Permite detectar y rastrear, pudiendo activar alertas al conectar varios tipos de dispositivos USB. 
También ofrece un conjunto de herramientas para bloquear dispositivos específicos, además de 
posibilitar su aprobación manual. 
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Auditoría mejorada e informes de actividad de los usuarios
Con Syteca, puede generar informes detallados en múltiples formatos y analizar el panorama de amenazas durante periodos de tiempo 
específicos. Esto le ayudará a:

Generación de informes ad hoc manualmente o de forma automática
Creación de informes en diversos formatos, como PDF, HTML, Excel, CSV y texto enriquecido y sin formato. 

Gracias a la Api de Syteca se puede integrar con Microsoft Power BI, puede presentar los datos recopilados de forma 
personalizada, interactiva y fácil de usar.

Detectar a tiempo las amenazas internas

Responder eficazmente ante incidentes

Crear un rastro de auditoría claro y eficaz

Ayudar al cumplimiento de TI
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Syteca® le ayuda a cumplir con las siguientes normativas:

ISO 27001 PCI DSS SWIFT CSP SOX FISMA

GDPR NIST 800-53 NIST 800-171 NERC GLBA

NISPOM Change 
2 and H.R 666

SOC 2 HIPAA DORA NIS2

https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/iso-compliance-solution
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/pci-dss-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/swift-customer-security-program-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/sox-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/fisma-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/gdpr-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nist-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nist-800-171-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nerc-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/glba-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nispom-change-2-and-h-r-act-666
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nispom-change-2-and-h-r-act-666
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/soc-2-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/hipaa-compliance-solutions
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/dora-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nis2-compliance
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RESUMEN

Una visión y gestión unificada y simplificada 
del fraude y el riesgo en todos los canales y 
aplicaciones.

Supervise las 
aplicaciones de 
una forma más 
avanzada de lo 
que nunca creyó 
posible. Seguridad Integral

Datos de todos los canales para 
análisis, informes y alertas

Investigaciones más rápidas
Reduzca costes con sólidas 
herramientas de investigación

Reproducción Visual
Audite el acceso de los usuarios sin 
invadir la privacidad de los empleados

Análisis en tiempo real
Capture el comportamiento de los usuarios 
en tiempo real en todos los sistemas
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Gestión de Acceso Privilegiado (PAM)
Obtener visibilidad absoluta de todas las 
cuentas privilegiadas
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GRACIAS
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ETL basada en Apache Spark.
Genera de forma automática y sin codificación 
procesos para suministrar información a 
herramientas BI.
BigBI permite automatizar procesos para 
explotar la información almacenada en Data 
Lakes de forma ágil y rápida

La forma más rápida de conectar vía 
APIs sus20. Diapositiva 20 sistemas 
Back-end centrales(sistemas legacy) 
con soluciones móviles, en la nube y 
web en tan solo unos minutos.

Plataforma de comunicación digital omnicanal que permite a los clientes establecer una comunicación e interacción directas con el representante de una organización a través de diversos canales y plataformas -teléfonos inteligentes, tabletas y ordenadores-, proporcionándoles así una experiencia de atención al cliente innovadora, rápida y eficaz.

Plataforma de comunicación digital omnicanal 
que permite a los clientes establecer una 
comunicación e interacción directas con el 
representante de una organización a través de 
diversos canales y plataformas -teléfonos 
inteligentes, tabletas y ordenadores-, 
proporcionándoles así una experiencia de 
atención al cliente innovadora, rápida y eficaz.

Low Code application platform Lcap/NoCap que permite construir aplicaciones web o móviles en un entorno seguro y hasta un 80% más rápido que con desarrollo convencional.

Low Code application platform Lcap/NoCap que 
permite construir aplicaciones web o móviles en un 
entorno seguro y hasta un 80% más rápido que con 
desarrollo convencional.

Nuevas implantaciones en Consist ADS

Solución tecnológica que ofrece todas las 
facilidades para desarrollo, migración 
automática y modernización de 
aplicaciones ADABAS®/NATURAL®. 
Atiende todas las exigencias de las 
empresas que necesitan migración rápida y 
sin riesgo de sus aplicaciones corporativas 
con una reducción de costo 
representativa. 

Soluciones Consist España y Portugal     
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