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Gestion de Riesgos Internos

(Monitorizacion | Control de Acceso | Respuesta ante incidentes)



Syteca® graba la actividad del usuario. Analiza y audita

Software de monitorizacion de la actividad de los usuarios que ayuda a todo tipo de empresas, a detectar amenazas internas y cumplimiento
normativo.

RISK SCORE ALERTS USER NAME ¥ CLIENT NAME REMOTE ... FINISH

Compatibilidad total con sistemas operativos 2 o oo -
. . . 13/07/2018 & Paul Mac £ paulfox Search.
de escritorio y servidores
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Budget_plans{Finde:
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Agente de software ligero y formatos
¥ altamente optimizados para el
almacenamiento de datos

Alertas y respuestas ante incidentes de
seguridad

+ Gestion de accesos e identidades

¥ Bajo costo total de adquisicion

Plataformas compatibles

macos & SELinux / Linux {}
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Syteca® Gestion de Acceso Privilegiado (PAM)

Los privilegios sin control son peligrosos. Con la gestion de acceso privilegiado (PAM) de Syteca, se obtienen los controles
necesarios para abordar los retos siguientes:

v Asegurar los puntos de conexién criticos

Windows
Server

¥ Obtener visibilidad de todas las cuentas privilegiadas. (= )

Linux
Server

v Control minucioso de los permisos de acceso g ——

MS SQL
Server

Ekran System

~  Auditar y monitorizar la actividad privilegiada e (B e

v Asegurar el cumplimiento

Internal

Password Vault

Ekran System

Funcionalidades

» Gestidn de acceso y sesiones mediante un servidor de salto.

» Gestidn y comprobacion de contrasenas.

» Doble factor de autenticacion.
* Flujo de trabajo y aprobacién de acceso.

» Monitorizacion continua de las cuentas privilegiadas.

» Alertas y respuesta ante incidentes en tiempo real.



Syteca® Deteccion de amenazas y respuesta en tiempo real

mess
. 7 . . h __ - e - Upload xisx files
Deteccion de incidentes basada en reglas. R A oocvin

Grupo de reglas para cubrir los indicadores de amenazas internas mas comunes. Ademas, permite definir reglas
utilizando diversos parametros como nombres de procesos, direcciones web abiertas, dispositivos USB conectados,
pulsaciones de teclas o comandos Linux ejecutados, etc.

‘ Risk Level
\ Critical
)

Analisis del comportamiento de usuarios y entidades (UEBA)
El sistema de alertas incluye un mdédulo de inteligencia artificial que compara el

comportamiento de los usuarios con multiples factores para detectar actividades anémalas
de los usuarios y posibles cuentas comprometidas

ACCESS REQUESTS v TWO-FACTOR AUTHENTICATION ENDPOINT ACCESS CONTROL

Q, Search
us: Al H Request type: All || User: All || Client: Al dby: All || Request time: All || Processed time:
Gestién de USB " Cnrm|f1u\Benjalf|inl'eel on = Comp10 &
please grant access according to ET-3633
Permite detectar y rastrear, pudiendo activar alertas al conectar varios tipos de dispositivos USB. s e o s i R
También ofrece un conjunto de herramientas para bloquear dispositivos especificos, ademas de Approver Comments:
pOSIbllltar su aprObaC|én manual Access to the mass storage device is allowed. Please unplug the mass storage device and plug it again

*% Comp1\John Dean on & Comp1 &
Need to use my Flash drive

=% Paul_Mac\Paul on @@ Comp1 868 ago Approved by demo_user_First demo_user_Last 848 days ago
Need to use my Flash drive

Approved by demo_user_First demo_user_Last 832 days ago




Auditoria mejorada e informes de actividad de los usuarios

Con Syteca, puede generar informes detallados en multiples formatos y analizar el panorama de amenazas durante periodos de tiempo

especificos. Esto le ayudara a:

¥ Detectar a tiempo las amenazas internas

¥ Responder eficazmente ante incidentes
¥ Crear un rastro de auditoria claro y eficaz

v Ayudar al cumplimiento de TI

Generacion de informes ad hoc manualmente o de forma automatica
Creacion de informes en diversos formatos, como PDF, HTML, Excel, CSV y texto enriquecido y sin formato.

Gracias a la Api de Syteca se puede integrar con Microsoft Power BI, puede presentar los datos recopilados de forma
personalizada, interactiva y facil de usar.

Activity Chart Report

Activity Pie Chart Report
Activity Summary Grid Report

Clipboard Grid Report

Detailed Activity Grid Report
Kernel-Level USB Grid Report
Linux/XWindow Grid Report
Overtime Work Grid Report

Session Grid Report

Sessions Outside of Work Hours Grid Report
Terminal Server Grid Report

URL Chart Report

URL Pie Chart Report

URL Summary Grid Report

USB Storage Grid Report

User Behavior Analytics Grid Report

User Daily Activity Grid Report
User Productivity Chart Report

User Productivity Summary Grid Report

User Statistics Grid Report
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Syteca® le ayuda a cumplir con las siguientes normativas:

ISO 27001

PCI DSS

SWIFT CSP

NIST 800-53

NIST 800-171

NISPOM Change

2 and H.R 666

DORA
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https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/iso-compliance-solution
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/pci-dss-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/swift-customer-security-program-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/sox-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/fisma-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/gdpr-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nist-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nist-800-171-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nerc-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/glba-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nispom-change-2-and-h-r-act-666
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nispom-change-2-and-h-r-act-666
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/soc-2-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/hipaa-compliance-solutions
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/dora-compliance
https://www.ekransystem.com/en/solutions/meeting-compliance-requirements/nis2-compliance

RESUMEN

Una visién y gestion unificada y simplificada
del fraude y el riesgo en todos los canales y
aplicaciones.

Supervise las

aplicaciones de
una forma mas
avanzada de lo
gue hunca creyo
posible.

Analisis en tiempo real
Capture el comportamiento de los usuarios
en tiempo real en todos los sistemas

Gestion de Acceso Privilegiado (PAM)
Obtener visibilidad absoluta de todas las
cuentas privilegiadas

Reproduccion Visual
Audite el acceso de los usuarios sin
invadir |la privacidad de los empleados

Investigaciones mas rapidas
Reduzca costes con sélidas
herramientas de investigacion

Seguridad Integral
Datos de todos los canales para
analisis, informes y alertas
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CONSIST

Busfness infermation Technology

ConsistADS

Advanced Development Sofution .

Solucién tecnoldgica que ofrece todas las
facilidades para desarrollo, migracion
automatica y modernizacion de
aplicaciones ADABAS®/NATURAL®.

Atiende todas las exigencias de las
empresas que necesitan migracion rapida y
sin riesgo de sus aplicaciones corporativas
con una reduccion de costo

representativa.

..l
LI OpenlLegacy

La forma mas rapida de conectar via
APIs sus20. Diapositiva 20 sistemas

Back-end centrales(sistemas legacy)
con soluciones moviles, en la nube y
web en tan solo unos minutos

Jrdegel

Low Code application platform Lcap/NoCap que
permite construir aplicaciones web o méviles en un

entorno seguro y hasta un 80% mas rapido que con
desarrollo convencional.

Soluciones Consist Espana y Portugal

glassix

Plataforma de comunicacién digital omnicanal
que permite a los clientes establecer una
comunicacion e interaccion directas con el
representante de una organizacion a través de
diversos canales y plataformas -teléfonos
inteligentes, tabletas y ordenadores-,
proporcionandoles asi una experiencia de
atencién al cliente innovadora, rapida y eficaz.

ETL basada en Apache Spark.

Genera de forma automaticay sin codificacion
procesos para suministrar informacion a
herramientas BI.

BigBIl permite automatizar procesos para
explotar la informacioén almacenada en Data
Lakes de forma agil y rapida
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